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1 Uvod

Systétm BCM je softwarovou aplikaci, kterou lze charakterizovat jako softwarovou
dynamickou procesni mapu.

Dynamickou procesni mapu tvofi vlastni diagram procesu a funkéni rozhrani umoznujici
spusténi vykonani procesu. V ramci spusténého procesu v zavislosti na jeho definovanych
vazbach jsou postupné a posloupné vykonavany jednotlivé prvky procesu, tzn. udalosti,
¢innosti a rozhodovaci brany. Realizace procesu probiha na zakladé definovanych
parametrl, které jsou vytvorfeny za uUcCelem vykonani procesu, zaznamenani vysledku
procesu a v neposledni fadé za ucelem stanoveni klicovych referenénich hodnot.

Funkce systému umozZfuji aplikaci komunikovat pomoci uZivatelskych dotazd resp.
oznameni.

Soucasti systému BCM je také mobilni aplikace, kterd umoznuje provadét realizaci vykonu
jednotlivych prvkd procest pomoci mobilnich IT zafizeni.

Nasledujici kapitoly tohoto instalaéniho manualu popisuji zplsob instalace systému BCM.
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2 Instalace systému BCM

2.1 Instalace systému

Systém BCM je distribuovan jako archiv ve formatu ZIP. Instalace spociva v rozbaleni archivu do
vybraného adresafe se zachovanim struktury podadresiit. Po rozbaleni je zapotiebi vytvofit databazi
a provést prvotni konfiguraci systému. Po konfiguraci 1ze systém piimo spustit z piikazové fadky v
adresafi aplikace piikazem: web.exe.

Aplikace po spusténi kontroluje existenci databidze a shodu schématu a dat s o¢ekdvanym stavem pro
danou verzi aplikace. Jestlize tedy databidze neexistuje a zadany SQL ucet ma opravnéni pro
vytvoteni databaze, systém ji vytvoii a naplni vychozimi daty. Databaze je vSak vytvofena vychozim
zpusobem pro dany SQL server, proto doporucujeme ji vytvofit pied spuSténim systému manualn¢ s
pozadovanym nastavenim a zaroven vytvofit dedikovany SQL ucet pro aplikaci.

Aplikace si pak sama vytvoii databdzové tabulky a vychozi datovou népli. Pfed prvnim spusténi
aplikace je tedy vhodné nastavit tcet s prdvem na spusténi DDL piikazi, pro rutinni provoz staci
opravnéni pro Cteni a zapis dat.

Kontrolu a aktualizaci databdzového schématu lze potlacit v konfiguratnim souboru atributem
App:InitDb.

Aplikace je ve vychozim nastaveni pfistupna na http tcp portu 5000 a https portu 5001. Tyto hodnoty
1ze zménit nastavenim proménné prostredi ASPNETCORE_URLS.

Pro spusténi pod IIS je nutné ve spravci internetové informacni sluzby nadefinovat aplikacni pool a
site. V nastaveni aplikacniho poolu se verze .NET Framework nastavuje na ,,no managed“. Pro
provoz .NET Core aplikace pod IIS je zapotiebi mit nainstalovany .NET Core runtime vcetné
hostitele IIS (instalacni soubor dotnet-hosting-verze.exe).

Pro provoz pod opera¢nim systémem Linux je doporuceno hostovat aplikaci pomoci webovych
serverti Apache, nebo Nginx nastavenych jako reverzni proxy.

Po podrobné;jsi informace odkazujeme na dokumentaci k opera¢nimu systému a k prostiedi .NET
Core na adrese https://docs.microsoft.com/cs-cz/aspnet/core.

2.2 Konfigurace systému
Systém se konfiguruje editaci souboru appsettings.json v adresafi aplikace. Je ve formatu JSON a méa

nasledujici obsah:

{
"DbConnect": {

"“//": "SqglServer, MySqgl",
"DbType": "SglServer",
"ConnectionStringID": "SglServerConnection"
b
"ConnectionStrings": {
"SglServerConnection": "Server=(local);Database=bcm; Trusted_Connection=True;
MultipleActiveResultSets=true",
"SglServerTrustedConnection": "Server=(local);Database=bcm; User Id=bcm;
Password=bcm; MultipleActiveResultSets=true",
"MySglConnection": "Server=localhost;Database=bcm;User Id=bcm;Password=bcm"
b
"App ". {
"InitDb": true,
"SMTPServer": "mailserver",
"IMAPServer": "mailserver",
"RunMailImport": true,
"MailFrom": "bcm@firma.cz"
b
"ServerConfig": {
"DefaultServerName": "mailserver",
"ServerList": [
{
"Name": "mailserver",
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"Server": "mail.firma.cz",

"Port": O,

"User": "bcm@firma.cz",

"Pass": "XXXXXXXXXXXXXXXKXXXXX",

"EnableSSL": true,

"CertValidationPolicy": "ssl",

"CertThumbprint”": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXKKXXKX"

]

b

"ITwt " {
"Key": "XXXXXXXXXXXXXXXXXXXXXXXXXXKXXXKXX",
"Issuer": "http://bcm.firma.cz/",
"Expires": 30

}

}

Nésleduje popis jednotlivych sekci a atributii konfiguracniho souboru:

Sekce DbConnect
Atribut DbType oznacuje typ databdzového serveru. Povoleny jsou hodnoty ,,SqlServer* pro
Microsoft SQL Server a ,,MySql* pro SQL servery MySQL a MariaDB.

Atribut ConnectionStringID
Jméno aktivni hodnoty pfipojovaciho fetézce pro SQL server. Hodnota musi odpovidat nckteré
hodnot¢ z pole ,,ConnectionStrings*.

Sekce ConnectionStrings

Pole piipojovacich fetézci k SQL serveru. Systém miZe mit definovanych vice databazovych
piipojeni a z nich vybrané jedno aktivni. Jméno atributu definuje jméno ptipojeni, které se zapiSe do
hodnoty atributu ConnectionStringID. Jména pfipojeni Ize zvolit libovolné. Ptiklad konfiguracniho
souboru obsahuje tyto polozky:

* SqlServerConnection — pfipojeni k MS SQL serveru jménem a heslem.
* SqlServerTrustedConnection — pfipojeni k MS SQL serveru integr. ovéfenim.
*  MySqlConnection — ptipojeni k MySQL, nebo MariaDB serveru.

Pro instalaci je nutné nastavit atributy Server, Database, User ID a Password na platné hodnoty.
Atribut MultipleActiveResultSets=true pro MS SQLpfipojeni je povinny.

Sekce App
obsahuje obecna aplikacni nastaveni a obsahuje nisledujici atributy.

Atribut InitDb

povoluje (hodnota “true”), nebo zakazuje (hodnota “false”) kontrolu aktualizaci databaze po startu
aplikace. Pied prvnim spusSténim je nutné mit nastaveno na ,true®, aby si aplikace vytvofila SQL
tabulky a naplnila databazi systémovymi daty. Pro rutinni provoz je pak moZné nastavit hodnotu
»false®, coz miiZe nevyznamné urychlit start aplikace.

Atribut SMTPServer

definuje jméno konfigurace mail serveru pro odesilani maill. Jestlize je poZadovano odlisné
nastaveni pro SMTP a IMAP, je zapotiebi vytvofit pojmenovanou konfiguraci v sekci ServerConfig
a do hodnoty atributu SMTPServer nastavit jeji jméno. V opacném piipad¢ lze nastavit prazdnou
hodnotu, nebo atribut Uplné vynechat, pak se pouZije konfigurace urCenid hodnotou atributu
DefaultServerName ze sekce ServerConfig.

Atribut IMAPServer
definuje jméno konfigurace mail serveru pro import maili protokolem IMAP. Plati obdobné
doporucent, jako pro nastaveni SMTP serveru.
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Atribut RunMaillmport
povoluje, nebo zakazuje import mailii protokolem IMAP. Funkce importu je nutna pro funkéni béh
modell pouZivajici aktivity Pfijmout zpravu, doporucujeme tedy ponechat hodnotu ,,true®.

Atribut MailFrom
definuje mailovou adresu, ktera bude pouZita jako adresa odesilatele v mailech odesilanych
systémem.

Sekce ServerConfig
obsahuje konfiguraci pfipojeni mail klienta k mail serveru. Systém miiZe mit definovanych vice
konfiguraci klienta a jedno z nich nastavené jako aktivni.

Atribut DefaultServerName
Jméno aktivni konfigurace klienta mail serveru. Konfigurace mail serveru mé nasledujici atributy:

Name
Jméno konfigurace mail serveru.

Server
DNS jméno serveru.

Port
TCP port serveru, 0 pro vychozi hodnoty pro SMTP a IMAP klienta.

User, Pass
Jméno a heslo pro ptihlaseni k serveru.

EnableSSL

Povolené hodnoty jsou ,true“, nebo ,false“. Hodnota ,true* zapind Sifrovanou komunikaci se
serverem. Pro SMTP pfistup se protokol StartTLS a port 587, pro IMAP protokol SSL a port 993.
Pokud je nastavené na ,,false, na SMTP se pfistupuje anonymné¢, na IMAP neSifrované na port 110.

CertValidationPolicy

Definuje zptisob ovéfovani certifikatu serveru. Povolené hodnoty jsou ,,ssl®, ,hash* a ,,none®. V
piipadé hodnoty ,,sslI* se certifikat serveru ovéfuje dle doménového jména serveru. V ptipadé
hodnoty ,,hash je nutné mit v atributu ,,CertThumbPrint* otisk platného certifikatu serveru. Tato
moznost se vyuziva pro piipojeni k serveru se ,,self-signed* certifikatem. Kone¢né hodnota ,,none*
vypina ovéiovani certifikatu serveru.

CertThumbPrint
Otisk platného certifikatu serveru. M4 vyznam pro CertValidationPolicy = ,,hash*.

Sekce Jwt
konfigurace JSON web token pro zabezpeCeni pfistupu mobilni aplikace. Atributy je zapotiebi
nastavit takto:

Key
Nahodny text, dlouhy alespon 40 znak.

Issuer
Nastavit na URL webu aplikace

Expires
Doba v minutach, po které vyprsi platnost tokenu. Hodnotu neni tfeba ménit.
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3 Mobilni aplikace

Mobilni aplikace BCM je aplikace umozriujici jednoduchym zplsobem zpracovavat dotazy -
ukoly vyplyvajici z jednotlivych €innosti a udalosti prvkd procesnich map.

3.1 Instalace mobilni aplikace

Mobilni aplikace BCM je dostupna pomoci standardniho instalacniho souboru Android
aplikaci (instalacni soubor s pfiponou .apk).

Aplikace neni dostupna v obchodé Google Play, protoze se jedna o mobilni rozsifeni
systému BCM. Samostatné neni tato aplikace vyuzitelna. Aplikace je dostupna pouze jako
soucast dodavky systému BCM.

Instalaci aplikace je mozno provést v pfipadé, Ze je v mobilnim zafizeni povolena instalace
z neznamych zdrojl. Toto povoleni Ize ve vétSiné mobilnich zafizeni nastavit v sekci
“Nastaveni / Zabezpeceni*.

Instalaci Ize provést spusténim souboru WakBcm.apk.

Po instalaci je na plo$e zafizeni zobrazena ikona aplikace.
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Obrazek 1 — Plocha mobilniho zatizeni s instalovanou aplikaci WAK BCM
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